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INFORME FINAL N° 08/DVAGT-AI1/2023.
AUDITORIA INFORMATICA A CONEXIONES REMOTAS

Gerencia de Tecnologia de Informacion

MACRO PROCESO: PROCESO:
Gestion de Tecnologia de Informacion Gestion de TIC'S
DEPENDENCIA AUDITADA: FECHA DE ELABORACION DEL

INFORME:11/12/2023

DIRECTIVO RESPONSABLE:
Lic. Diego Ruiz Diaz

DESTINATARIO:
Gerente de Tecnologia de Informacién

ASPECTOS GENERALES DEL PROCESO DE AUDITORIA

1. ANTECEDENTES

El presente trabajo fue realizado en el marco del Plan de Trabajo Anual de la Auditoria

Interna y en cumplimiento de la Orden de Trabajo N° 49/A.1./2023 de fecha 28 de
Setiembre del 2023.

2. ALCANCE

La Auditoria abarcé la seguridad del ambito de las conexiones remotas contempladas
en la Gerencia de Tecnologia de Informacion.

El area sujeta a revision fue el Dpto. Infraestructura y Operaciones TIC, con el Dpto.
de Calidad Informética dependiente de la Gerencia de Tecnologia de Informacién.
La auditoria fue realizada de acuerdo a las funciones y responsabilidades conferidas

por los procedimientos que regulan las mismas y otras disposiciones legales
concordantes y aplicables.

El presente informe es el resultado de Ia aplicacién de procedimientos de control y del
analisis de los documentos proveidos a los auditores. La ejecucién y formalizacion de
las operaciones examinadas son de exclusiva responsabilidad de los empleados de
las areas auditadas.

La Auditoria no incluye una revision detallada e integral de todas las operaciones de
las areas auditadas, por Io tanto, el presente informe no puede considerarse como
una exposicion de todas las deficiencias o medidas que podrian adoptarse para
corregirlas.

El periodo auditado de este analisis corresponde del 28/09/2023 al 10/11/2023

3. OBJETIVOS

- Verificar los procedimientos adecuados de proteccion de cualquier dispositivo
movil y/o removible, del cual se accede a los Sistemas Corporativos de la

Compainiia, segun la Politica de Sistemas de Seguridad de la Informacion en su
punto 3.8.1 Computacion Mévil. /’A;;M\
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- Revisar las Normas y Procedimientos para el Trabajo Remoto, segun la
Politica de Sistemas de Seguridad de la Informacién de la Compaiiia, en su
punto 3.8.2 Trabajo Remoto.

- Evaluar los Controles y Disposiciones para los accesos remotos, como también
los registros de incidentes para la falla de seguridad de este tipo de acceso,
segun la Politica de Sistemas de Seguridad de la Informacién en su punto
3.8.2,en el parrafo de Controles de Acceso.

4. DOCUMENTOS

- Politica de Seguridad de Sistema de Informacién (P.S.S.1.).
- Instructivo Conexién Remota del 02/04/2020.

5. TRABAJOS REALIZADOS:

- Reuvision de los informes enviados por el Dpto. Infraestructura y Operaciones TIC,
conjuntamente con el Dpto. Calidad Informética.

6. DESARROLLO DEL INFORME:

Como parte del desarrollo del trabajo, el Equipo Auditor procede a la identificacién de
los diferentes tipos de observaciones y para los mismos se utilizaran los codigos:
‘(H)" para Hallazgos, “CI” para las observaciones de Control Interno, “D” para los

Descargos, “R” para las Recomendaciones y “PMF” para Plan de Mejoramiento
Funcional

7. SEGURIDAD DE CONEXIONES REMOTAS

Este Equipo Auditor realizé la verificacion de los documentos enviados por las
dependencias comprendidas en la auditoria correspondiente, de la cual se puntualiza
cuanto sigue a continuacion:

7.1 Observacion (Cl):Se constataron que no existen procedimientos para el trabajo
remoto tales como seguridad fisica, ambiente de trabajo remoto, seguridad de
comunicaciones del mismo, ya que cada usuario utiliza su propia comunicacién
a internet para establecer la conexion remota. En la Politica de Seguridad de
Sistemas de Informacién ,en el punto 3.8.2Trabajo Remoto, se citan las
normas y procedimientos del Trabajo Remoto, tales como :

a) ‘La seguridad fisica existente en el sitio de trabajo remoto, tomando en
cuenta la seguridad fisica del edificio y del ambiente local.
b) El ambiente de trabajo remoto propuesto. /
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¢) Los requerimientos de seguridad de comunicaciones, tomando en cuenta la
necesidad de acceso remoto a los sistemas internos de la Compaiiia, la
sensibilidad de la informacién a la que se accedera y que pasara a través
del vinculo de comunicacion y la sensibilidad del Sistema interno.

d) Laamenaza de acceso no autorizado a informacién o recursos por parte de
ofras personas que utilizan el lugar, por ejemplo, familia y amigos.

e) Evitar la instalacion / desinstalacion de software no autorizada por la
Companiia.”.......

Descargo del Dpto. Infraestructura y Operaciones TIC/ Dpto. Calidad
Informatica:

(D) “El procedimiento vigente para la habilitacion de conexiones remotas se encuentra
establecido en el Instructivo de Conexion Remota del 02/04/2020.

Todos los accesos remotos se realizan en forma segura, implementadas a través de
conexiones VPN (red privada virtual) que utilizan protocolo encriptados. Para cada
conexion se requiere la creacién e instalacion de un certificado individual como
método de seguridad. Los usuarios remotos solo tienen la posibilidad de acceder a
los sistemas habilitados y de acuerdo a los roles previamente asignados a los
mMismos.

El Departamento de Infraestructura y Operaciones TIC se encuentra actualmente en
etapa de revision y actualizacién del mismos, en el que seran incluidas las tareas y
responsabilidades de las areas que intervienen en el ciclo de vida de estas
conexiones, incluidas las del control”

Opinién del Equipo Auditor

Evaluado el descargo, este Equipo Auditor levanta la observacion.

7.2 Observacion (H): Se constataron que los casos de acceso remoto y registros
de incidentes de fallas de los mismos, se registran via correo electronico
conexiones@copaco.Com.py.

La Politica de Seguridad de Sistemas de Informaciéon en su punto 3.8.2 Trabajo
Remoto, en el parrafo final, establece lo siguiente: "Se implementaran procesos de
auditoria especificos para los casos de accesos remotos, que seran revisados
regularmente. Se llevara un registro de incidentes a fin de corregir eventuales fallas
en la seguridad de este tipo de accesos.”

Descargo del Dpto. Infraestructura y Operaciones TIC/ Dpto. Calidad
Informatica:

(D) “"Actualmente se esta evaluando la posibilidad de que este tipo de conexiones sea
gestionada a través del formulario electrénico “Solicitud de Acceso a los Sistemas
Informaticos”, a modo de centralizar en un unico punto de contacto la atericién de
solicitudes e incidentes para este tipo de conexiones. I/
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Opinién del Equipo Auditor

Evaluado el descargo este Equipo Auditor, se mantiene en la observacion,
considerando la importancia del control de los incidentes de fallas de seguridad en
este tipo de conexiones. Se solicita Ia elaboracion del Plan de Mejoramiento
Funcional (PMF).

Recomendacién

Tecnologia de Informacion, realicen las gestiones necesarias para implementar |Ia
solicitud de conexiones remotas, a través de un formulario electrénico, contemplando
los posibles incidentes de fallas de seguridad y los responsables para la correccion de
los mismos.

//f-
Lic-Juan Bautista Flores G.
Coordinador

sto F. Hermosilla D.
Auditor JActuante
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Encargad
Division Audit
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